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1. [bookmark: _Toc184199797]Svrha
Članak 1.
Ovaj pravilnik definira način na koji organizacija upravlja rizicima povezanim s vanjskim dobavljačima i partnerima, osobito u vezi s pristupom podacima, informacijskim sustavima i infrastrukturom. Cilj je osigurati da svi vanjski partneri ispunjavaju sigurnosne zahtjeve organizacije, te da se rizici povezani s njihovim uslugama proaktivno upravljaju i minimiziraju. Ovaj pravilnik usklađena je s odredbama Digitalne operativne otpornosti (DORA) i ISO/IEC 27001 standardom kako bi se osigurala sveobuhvatna sigurnost i otpornost.
1. [bookmark: _Toc184199798]Područje primjene
Članak 2.
Odredbe ovog pravilnika odnose se na sve treće strane koje pružaju usluge organizaciji, uključujući:
· IT dobavljače i partnere koji imaju pristup informacijskim sustavima i podacima.
· Vanjske konzultante.
· Dobavljače softvera i hardvera.
· Davatelje usluga u oblaku (cloud service providers).
· Davatelje telekomunikacijskih i mrežnih usluga.
· Svi dobavljači koji imaju pristup osjetljivim informacijama, IT sustavima ili mrežama organizacije.
Ovaj pravilnik odnosi se i na interne procese koji se koriste za upravljanje odnosima s trećim stranama u skladu s ISO 27001 kontrolama, osobito kontrolom A.15 (Upravljanje dobavljačima) i kontrolama upravljanja rizicima trećih strana.
.
[bookmark: _Toc184199799]Odgovornosti 
Članak 3.
Odgovornosti za upravljanje trećim stranama podijeljene su na sljedeće:
· Službu za informatiku: Definira sigurnosne zahtjeve koje treće strane moraju ispunjavati.
· Služba za nabavu i pravni tim: Osigurava da ugovorni odnosi uključuju odgovarajuće klauzule o sigurnosti, sukladno DORA-i i ISO 27001.
· Uprava: Nadgleda usklađenost s pravilnikom upravljanja trećim stranama i odobrava odnose s kritičnim dobavljačima.
[bookmark: _Toc184199800]Procjena rizika trećih strana
Članak 4.
Procjena rizika je ključna za upravljanje sigurnošću i operativnom otpornosti. Usklađeno s ISO 27001, organizacija procjenjuje sve treće strane kroz sljedeće korake:
· Identifikacija vrsta podataka i IT sustava kojima treće strane imaju pristup.
· Procjena potencijalnog utjecaja na sigurnost i kontinuitet poslovanja.
· Provjera sigurnosnih kontrola trećih strana u odnosu na zahtjeve organizacije.
· Procjena sukladnosti s ISO 27001 i DORA zahtjevima.
Procjena rizika se kontinuirano ažurira tijekom cijelog odnosa s trećim stranama, uključujući procjene prije sklapanja ugovora i redovite revizije tijekom trajanja suradnje.
[bookmark: _Toc184199801]Sigurnosni zahtjevi za treće strane
Članak 5.
U skladu s ISO 27001 i DORA, treće strane moraju zadovoljiti sljedeće sigurnosne zahtjeve:
· Kontrola pristupa: Pristup informacijskim sustavima i podacima mora biti ograničen i strogo kontroliran višefaktorskom autentifikacijom. Prava pristupa moraju biti redovito revidirana.
· Enkripcija podataka: Svi podaci organizacije koje obrađuju ili pohranjuju treće strane moraju biti šifrirani u prijenosu i mirovanju.
· Upravljanje incidentima: Treće strane moraju imati razvijen i dokumentiran plan upravljanja sigurnosnim incidentima, usklađen s ISO 27001 kontrolom A.16. Incidente moraju prijaviti unutar 24 sata.
· Plan oporavka od katastrofa: Treće strane moraju imati plan oporavka od katastrofa koji je testiran i usklađen s ISO 27001 i DORA zahtjevima.
· Praćenje i nadzor: Treće strane moraju osigurati praćenje svih aktivnosti vezanih uz pristup podacima i sustavima organizacije te redovito dostavljati izvješća.
[bookmark: _Toc184199802]Ugovorne obveze i sukladnost
Članak 6.
Ugovori s trećim stranama moraju biti u skladu s ISO 27001 i DORA standardima. To uključuje:
· Definirane sigurnosne zahtjeve i obveze.
· Klauzule o povjerljivosti i zaštiti podataka.
· Klauzule koje omogućuju organizaciji provođenje revizija i nadzora.
· Prava organizacije na raskid ugovora u slučaju nesukladnosti s ISO 27001 ili DORA standardima.
[bookmark: _Toc184199803]Kontinuirano praćenje i evaluacija
Članak 7.
Usklađeno s kontrolama ISO 27001, organizacija provodi redovite revizije i evaluacije trećih strana, uključujući:
· Redovite procjene sigurnosnih rizika.
· Povremena testiranja otpornosti IT sustava trećih strana.
· Praćenje incidenata i odgovora trećih strana na incidente.
· Organiziranje sastanaka za procjenu usklađenosti s ugovornim obvezama i standardima.
[bookmark: _Toc184199804]Izvještavanje i eskalacija
Članak 8.
U skladu s DORA i ISO 27001, u slučaju sigurnosnog incidenta:
· Treća strana mora odmah prijaviti incident u roku od 24 sata.
· Organizacija mora prijaviti sve ozbiljne incidente regulatornim tijelima unutar 72 sata u skladu s DORA-om i dokumentirati reakciju u skladu s kontrolom A.16 ISO 27001 standarda.
[bookmark: _Toc184199805]Zaključak
Članak 9.
Ovaj pravilnik osigurava da organizacija učinkovito upravlja rizicima povezanima s trećim stranama i osigurava usklađenost sa zahtjevima ISO 27001 i DORA. Ovaj pravilnik će se redovito ažurirati kako bi odražavala promjene u regulatornim zahtjevima i najboljoj praksi industrije.
[bookmark: _Toc184199806]Prijelazne i završne odredbe
Članak 10.
Ovaj Pravilnik se primjenjuje i stupa na snagu danom donošenja.

Direktor
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